PHU LUC

I. NHAN VIEN KIEM TRA, PANH GIA AN TOAN THONG TIN

1. Mo ta cong viéc

Kiém tra, danh gi4 an toan thong tin cho Website/Application, cac thiét bi IOT,
cac hé théng ha ting, network theo yéu cau ctia Trung tim VNCERT/CC.

2. Yéu ciu kién thirc

- Hiéu biét vé python, golang va it nhat 1 ngon ngir 1ap trinh web, app.

- Hiéu biét vé cac 15 héng, diém yéu vé bao mat nhu co bén owasp, va cac bi¢n
phép phong chong, khic phyc 16 hong.

- Hiéu biét vé cac giai phap bao mat nhu Firewall, IDS/IPS, SIEM, ...

- Hiéu biét vé 1 sb tool danh gia an toan théng tin nhu burpsuite, nmap,
kalilinux, metasploit, wireshark, nessus, ...

- Hiéu biét vé 1 sd tiéu chuan an toan thong tin nhu NIST, CIS, MITRE
ATT&CK.

3. Yéu cau k¥ ning
- K§ nang st dung cac cong cu tyr dong dé kiém tra, danh gia an toan thong tin.

- K§ nang ty viét cac doan ma dé khai thac, danh gia an toan thong tin.
- K§ nang cap nhat, nghién ctru, tim hiéu cac 156 hong moi.

- K§ nang danh gia, tu van vé an toan thong tin dbi vai kién tric, ha tang trong
cac du an, dé xuat cac mo hinh an toan thong tin, bién phap bao mat.

4. Yéu cau kinh nghiém

- C6 kinh nghiém kiém tra, danh gia an toan thong tin d6i voi website hodc
application hoic thiét bj IOT.

- C6 CVE, GitHub, blog chia sé vé trai nghiém 1a loi thé.

I1. NHAN VIEN NGHIEN CUU XAY DUNG TIEU CHUAN, QUY CHUAN
AN TOAN THONG TIN

1. Mo ta cong viéc
- Nghién ciru cc tiéu chuan quéc té vé an toan thong tin mang (Tiéu chuan cia
cac t6 chirc qudc té nhu ISO, IEC, NIST, CODEX, ITU, ASTM ...)

- Pé xuat, xay dung, trién khai, ap dung cac tiéu chuan, quy chuan k¥ thuat an
toan thong tin phu hop véi tinh hinh thyc tién Viét Nam.



2. Yéu chu kién thire
- Kién thirc co ban vé quan tri h¢ théng, quan tri mang hodc quan ly chét luong
san pham dich vu s6, Cong nghé thong tin.

- Kién thirc co ban vé kién trtc, 16 hé)ng ATTT, bdo mat ung dung ...

- Kién thirc co ban vé quy trinh phat trién, cung cap san pham dich vu CNTT,
ATTT.

- Kién thirc vé cc tiéu chuan vé an toan thong tin (ISO 27000/ISO 27017; ISO
27035/NIST ...), hé théng quan 1y chat lugng (ISO 9001).

3. Yéu cau ky nang
- C06 kha nang giao tiép tot, lam viéc nhom, lam viéc doc lap.

- C6 kha nang doc hiéu tai liéu chuyén nganh Tiéng Anh.

4. Yéu cau kinh nghiém
- Kinh nghiém lam viéc vé linh vuc an toan thong tin.

- Kinh nghiém trién khai céc tiéu chuan ISO 27001, 1SO 27017,... 1a mot loi thé.
I11. NHAN VIEN PHAT TRIEN UNG DUNG
1. M6 ta cong viéc
Lap trinh, phat trién cac hé thdng, img dung web theo yéu ciu ctia Trung tim
VNCERT/CC.

2. Yéu cau kién thirc
- Hiéu biét vé cac ngdn ngit sau: JavaScript, Golang, PHP.

- Hiéu biét vé CRUD vdi cac DB: MySQL, MongoDB, PostgreSQL.

- Hiéu biét vé docker, docker-compose.

- Hiéu biét vé backend, api, realtime va cac tac vu hé thng,

3. Yéu ciu Ky ning

- K§ nang lap trinh, phat trién backend v6i NodeJS (Fastify), Golang (fasthttp),
PHP (thuén).

- K¥ nang query va update dit liéu 16n, dam bao performance trén MySQL,
MongoDB va PostgreSQL.

- K§ nang 1ap trinh an toan, hiéu biét vé cac 16 hong giy mat an toan thong tin
cho g dung web: SQL Injection, XSS, LFI, SSRF.,...

- K§ nang CI/CD va deploy hé théng, tng dung trén may chu.



4. Yéu cau kinh nghiém
- C6 it nhat 01 du an/san pham vé tmg dung, hé théng web c6 thé demo/trai
nghi¢m.

- C6 account github va cac hoat dong trén github 13 mot loi thé.
- Biét HTML, CSS 1a mot loi thé.
IV. NHAN VIEN CHONG THU RAC
1. Mo ta cong viéc
- Quan 1y, phong chdng, xtr Iy thu dién tir rac, tin nhin rac.

- Vén hanh hé théng k¥ thuat hd tro phong chéng, ngan chan thu dién tu, tin
nhén rac.

- Quén 1y tén dinh danh,

2. Yéu ciu kién thirc
- Kién thtic nén tang vé hé thong, mang, CNTT/ATTT.

- Kinh nghiém vé viéc xay dung, 4p dung cac vin ban quy pham phap luat Viét
Nam.

- C6 kha nang doc hiéu tai liéu chuyén nganh Tiéng Anh.

3. Yéu ciu Ky ning

- K¥ nang quan ly doi, nhom.

- K§ nang to chirc, diéu phdi xtr 1y tin nhén rac, thu dién tr réc.

- K§ nang tong hop, phan tich, bao cao, tham muu, xtr Iy cong viéc.

- K§ nang ap dung, cap nhat, nghién ctru tai lidu, cac quy dinh vé chuyén mén,
nghiép vu.

4. Yél} cﬁuﬁ kinh nghiém

- C6 01 thiu 01 ndm quan ly doi nhom.

- C6 tHi thiéu 03 nam hoat dong, 1am viéc trong linh vuc CNTT/ATTT.

- ba timg trién khai cac du 4n veé lién quan tdi tin nhén, thu dién t.
V. NHAN VIEN GIAM SAT AN TOAN THONG TIN

1. Mo ta cong viéc

- Phat trién va duy tri chinh sach an ninh mang, quy trinh va huéng dan lién
quan.

- Thyc hién dénh gi4 rti ro an ninh thong tin va dé xuat cac bién phap giam nhe.



- Giam sat va phan tich cac canh bao an ninh mang, dam bao cac sy c6 duoc xir
Iy nhanh chéng va hiéu qua.

- Phéi hop cac doi khac dé thuc hién kiém tra an ninh hé théng va tmg dung,
bao gém ca kiém tra xdm nhap va quét 15 hong.

2. Yéu cau kién thure

- Hiéu biét v& cac chuan an ninh thong tin nhu ISO 27001, NIST, CIS, va PCI
DSS.

- Kién thure vé kién trac mang, hé di€u hanh, img dung va co s¢ dit li¢u.

- Hiéu biét vé cic cong cu va phuong phap an ninh mang, bao gdm Firewall,
IDS/IPS, WAF, va SIEM, ...

- Hiéu biét vé hé thong may chu, hé théng mang.

3. Yéu ciu Ky ning

- C6 k¥ ndng 1ap trinh, trién khai hé thong, giai phap bao mat, giam sat dam bao
tinh 6n dinh, hiéu qua.

- Kha nang t6 chirc va quan 1y thoi gian hiéu qua, ddm bao dap g cac muc
tiéu va thot han.

- K¥ ning tim hiéu va xtr ly van d¢, gidi quyét cac 16i hé thong, su co trong qua
trinh trién khai, van hanh hay céc su ¢6 an ninh.

- K¥ ndng tim hi€u, nghién ctru va phat trién cac tinh nang, giai phap mai phuc
vu cong viéc.

4. Yéu cau kinh nghiém

- Kinh nghiém trong linh vyc an ninh mang, bao gém kinh nghiém trong vai tro
phan tich hodc giam sat.

- Kinh nghi¢m trong vi¢c thuc hién danh gia rui ro, kiém tra xAm nhap, va quan
Iy su ¢ an ninh.

- Kinh nghiém trién khai cac hé théng giam sat, giai phap bao mat.
VI. NHAN VIEN UNG CUU SU CO

1. Mo ta cong viéc

Ung citu, diéu phdi, xtr Iy su ¢6 an toan thong tin.

2. Yéu ciu kién thirc

- Hiéu biét vé cac mdi de doa an ninh mang, 15 hong bao mat, va phuong phap
phong chdng tin cong.



- Hiéu biét vé& quan 1y log va giam sat hé thong.

- Hiéu biét vé cac ngdn ngit 1ap trinh: Python, Powershell, Bash.

- Hiéu biét vé cac hé théng may chii: Windows, Linux.

- Hiéu biét vé cac san phdm bao mat nhu: Firewall, IDS/IPS, SIEM, EDR, WAF.
3. Yéu ciu ky ning

- K¥ nang phat hién va phén tich sy ¢ an toan thong tin.

- K¥ nang phan tich su kién, log: access logs, windows event logs (sysmon
logs), auth/secure logs.

- K§ nang viét tai liéu va béo c4o sur cd an toan thong tin chi tiét va day du.
- K§ nang giao tiép va 1am viéc nhom.

- Sén sang lam viéc ngoai gid va trong cac tinh huéng khan cap.

4. Yéu cau kinh nghiém

- C6 kinh nghiém 1am viéc véi cac cong nghé bao mat va cac hé thong, may
chu, thiét bi mang.

- C6 kinh nghiém phan tich, diéu tra su c.

- Co kinh nghiém choi CTF mang Forensics, Reverse hodc lam viéc véi cac
cong cu giam sat hé thong, phat hién xam nhap, quan 1y log, va bao cdo sy ¢b an toan
thong tin 1a mot 1oi thé.

- Tiéng Anh giao tiép t6t 13 mot loi thé.
VII. NHAN VIEN SAN LUNG CAC MOI PE DQA (THREAT HUNTING)
1. M6 ta cong viéc
Trién khai cac hoat dong san ling méi nguy hai (Threat Hunting).
2. Yéu ciu kién thirc
- Hiéu biét vé cac mdi de doa an ninh mang, 16 hé)ng bao mat phé bién
- Nam bt duge Cyber kill chain va ATT&CK.

- Nam bit, sir dung thanh thao cic cong cu ra soat, phan tich nhu: Loki,
Autoruns, PCHunter, splunk, GRR.

- Hiéu biét vé cac ngdn ngit 1ap trinh: Python, Powershell, Bash.

- Hi€u biét vé cac hé thong may chi: Windows, Linux.



3. Yéu cau k¥ ning

- K§ nang phan tich su kién, log ing dung, may chu, thiét bi.

- K¥ ndng dich nguoc, phan tich ma doc co ban trén Windows .

- Sén sang lam viéc ngoai gid va trong cac tinh huéng khan cap.

4. Yéu cau kinh nghiém

- C6 kinh nghiém xir I cac su ¢b lién quan dén Ransomware, tan cong APT.
- C6 kinh nghiém phan tich diéu tra cic hé théng bi xAm nhép.

- C6 kinh nghiém threat hunting dién rong trén nhiéu hé thong 13 1 loi thé.

VIII. TO CHUC, PIEU PHOI TRIEN KHAI HOAT PONG BAO VE TRE
EM TREN MOI TRUONG MANG

1. MO0 ta cong viéc
- Ra so4t, hoan thién hanh lang phép 1y, co ché chinh sach vé bao vé va hd trg
tré em tuong tac lanh manh trén moi truong mang.

- T6 chtic cac chuong trinh gido duc, truyén thong nang cao nhan thirc va trang
bi k¥ nang bao v¢ tré em trén moi truong mang.

- Trién khai cac bién phép, giai phap k¥ thuat, ing dung cong nghé hd tro bao
V€ tré em trén moi trrong mang.

2. Yéu céu kién thirc
- Kién thirc co ban vé an toan théng tin.

- Kién thtrc v€ boi canh chung cua cac hoat dong phat trién ¢ Viét Nam cling
nhu cac quy dinh, luat, chién lugc qudc gia méi nhat lién quan dén quyén tré em va
viéc thuc hién Luat Tré em.

3. Yéu cau k¥ niing

- K§ nang quan 1y & diéu phéi, giao tiép va phat trién mdi quan hé tot.
- K§ nang Tiéng Anh tét.

4. Yéu cau kinh nghiém

- Kinh nghiém trién khai cac hoat dong truyén thong.

- Kinh nghiém lam viéc vé linh vuc an toan thong tin/ Kinh nghiém vé cong tac
xa hdi, dich vu trg gitp tré em va quyén tré em.



